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ПРОЕКТ ДОЛЖНОСТНОГО РЕГЛАМЕНТА
федерального государственного гражданского служащего, замещающего должность старшего специалиста 1 разряда отдела организации и обеспечения деятельности, бухгалтерского учёта и отчетности Управления Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека по Еврейской автономной области

I. Общие положения
          
1.1. Должность федеральной государственной гражданской службы (далее - гражданская служба) старшего специалиста 1 разряда отдела организации и обеспечения деятельности, бухгалтерского учёта и отчетности Управления Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека по Еврейской автономной области (далее – Управление Роспотребнадзора по ЕАО) относится к старшей группе должностей гражданской службы категории «обеспечивающие специалисты».
          Регистрационный номер (код) должности  11-4-4-063.
 1.2. Область профессиональной служебной деятельности федерального государственного гражданского служащего: Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
           1.3. Вид профессиональной служебной деятельности: Регулирование в сфере обеспечения информационной и сетевой безопасности.
                   1.4. Назначение на должность старшего специалиста 1 разряда отдела организации и обеспечения деятельности, бухгалтерского учёта и отчетности Управления Роспотребнадзора по ЕАО и освобождение от должности осуществляется руководителем Управления Роспотребнадзора по ЕАО в порядке, установленном законодательством Российской Федерации (далее – старший специалист 1 разряда).   

 1.5. Старший специалист 1 разряда непосредственно подчиняется начальнику отдела организации и обеспечения деятельности, бухгалтерского учёта и отчетности Управления Роспотребнадзора по ЕАО либо лицу, исполняющему его обязанности.

II.
Квалификационные требования
 2.1. Для замещения должности старшего специалиста 1 разряда устанавливаются следующие квалификационные требования.

 2.2. Базовые квалификационные требования.
          2.2.1. Старший специалист 1 разряда должен иметь: среднее  профессиональное образование по одному из направлений подготовки (специальности): «Информационные системы и программирование», «Программное обеспечение вычислительной техники и автоматизированных систем», «Информационные системы», «Прикладная информатика (по отраслям) или высшее профессиональное образование по одному из направлений подготовки (специальности): «Информационные системы и технологии», «Информационная безопасность», «Компьютерная безопасность».
          2.2.2. Стаж государственной гражданской службы: без предъявления требования к стажу.
 2.2.3. Базовые знания:
          - знание государственного языка Российской Федерации (русского языка);

          - знания основ Конституции Российской Федерации, законодательства Российской Федерации о государственной гражданской службе Российской Федерации;
- законодательства Российской Федерации о противодействии коррупции;

- знания в области информационно-коммуникационных технологий;
            - знания в разработке  компьютерных программ;
· языки программирования и алгоритмы составления компьютерных программ;

· правила и нормы охраны труда, противопожарной безопасности и техники безопасности.
           2.2.4.  Базовые умения:

 
            - соблюдать этику делового общения;
                        - планировать и рационально использовать рабочее время;

 
            - коммуникативные умения;

 
            - умение совершенствовать свой профессиональный уровень;

                        - умения в области информационно-коммуникационных технологий;
                        - умение оперативно принимать и реализовывать управленческие решения;
                        - умение владеть компьютерным оборудованием на профессиональном уровне.
2.3.  Профессионально-функциональные квалификационные требования:
2.3.1. Старший специалист 1 разряда  должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации: 
- Федеральный закон от 27 июля 2004 г. № 79-ФЗ   «О государственной гражданской службе Российской Федерации»;
-  Федеральный закон от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;
	            - Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных
данных»;
- Кодекс Российской Федерации об административных правонарушениях;

- Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;

- Федеральный закон от 7 июля 2003 г. № 126-ФЗ «О связи»;

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

- Федеральный закон от 28 декабря 2010 г. №390-Ф3 «О безопасности»;

- Федеральный закон от 6 апреля 2011г. № 63-ФЗ «Об электронной подписи»;

- Федеральный закон от 4 мая 2011г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

- Федеральный закон от 7 февраля 2011 г. № 3-ФЗ «О полиции»;

- Федеральный
закон от
30
ноября 2011г. № 342-ФЗ «О службе в органах внутренних дел Российской Федерации и внесении изменений в отдельные законодательные акты Российской Федерации»;

- Указ
Президента
Российской
Федерации от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;

- Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;

- Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- постановление Правительства Российской Федерации от 26 июня 1995 г. № 608                              «О сертификации средств защиты информации»;

- постановление Правительства Российской Федерации от 28 февраля 1996 г. №226                         «О государственном учете и регистрации баз и банков данных»;

- постановление Правительства Российской Федерации от 10 сентября 2009 г. № 723                   «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

- приказ Федеральное агентство правительственной связи и информации
при  Президенте
Российской
Федерации от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- приказ МВД России от 19 сентября 2006 г. № 734 «Об утверждении Правил предоставления доступа и использования ресурсов сети «Интернет» в системе МВД России»;

- приказ МВД России от 6 июля 2012 г. № 678 «Об утверждении Инструкции по организации защиты персональных данных органов внутренних дел Российской Федерации»;

- приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
Иные знания в сфере законодательства РФ в области регулирования государственной гражданской службы.
            Иные профессиональные знания старшего специалиста 1 разряда  включают:
1. Порядок и методы защиты государственной тайны.

2. Информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных.

3. Современные коммуникации, сетевые приложения, программное обеспечение.

4. Понятие системы связи.

5. Методы информационного обеспечения.
6. Понятие системы межведомственного взаимодействия, управления государственными
информационными
ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных.

7. Понятие защита информации, противодействие иностранным техническим разведкам.

8. Порядок создания автоматизированных систем в защищенном исполнении.

9. Программно-технические способы и средства обеспечения информационной безопасности.

10. Система управления электронными архивами, системы информационной безопасности и управления эксплуатацией.

11.
Методы и средства получения, обработки и передачи информации.

12. Порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа.
13. Понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи.

14. Порядок проведения специальных исследований, тестовых испытаний, процедур сертификации и лицензирования.

2.3.2. Умения старшего специалиста 1 разряда:
       1) защита от несанкционированного доступа к информации;

       2) определение потребности в технических средствах защиты;

3) перевод информации в единый формат; 

4) проведения аттестационных мероприятий объекта информации;

5) выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;

6) расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;

7) установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии;

8) проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ.

9) мониторинг сети, выявление ошибки пользователей и сетевого программного обеспечения, восстановление работоспособности системы.

10) применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей.

В должностном регламенте государственного гражданского служащего могут быть определены дополнительные нормативные правовые акты, знание которых может потребоваться для надлежащего исполнения должностных обязанностей государственным гражданским служащим после назначения на должность государственной гражданской службы.




III.
Должностные обязанности
    3.1. Старший специалист 1 разряда  обязан:

    3.1.1. В соответствии со статьей 15 Федерального закона от 27 июля 2004 г. № 79-ФЗ                      «О государственной гражданской службе Российской Федерации»:

1)  соблюдать Конституцию Российской Федерации, федеральные конституционные законы, федеральные законы, иные нормативные правовые акты Российской Федерации, конституции (уставы), законы и иные нормативные правовые акты субъектов Российской Федерации и обеспечивать их исполнение;

2)  исполнять должностные обязанности в соответствии с должностным регламентом;

3) исполнять поручения соответствующих руководителей, данные в пределах их полномочий, установленных законодательством Российской Федерации;

4) соблюдать при исполнении должностных обязанностей права и законные интересы граждан и организаций;

5)  соблюдать служебный распорядок;

6) поддерживать уровень квалификации, необходимый для надлежащего исполнения должностных обязанностей;

7) не разглашать сведения, составляющие государственную и иную охраняемую федеральным законом тайну, а также сведения, ставшие ему известными в связи с исполнением должностных обязанностей, в том числе сведения, касающиеся частной жизни и здоровья граждан или затрагивающие их честь и достоинство;

8) беречь государственное имущество, в том числе предоставленное ему для исполнения должностных обязанностей;

9) представлять в установленном порядке предусмотренные федеральным законом сведения о себе и членах своей семьи;

10) сообщать о выходе из гражданства Российской Федерации или о приобретении гражданства другого государства в день выхода из гражданства Российской Федерации или в день приобретения гражданства другого государства;

11) соблюдать ограничения, выполнять обязательства и требования к служебному поведению, не нарушать запреты, которые установлены настоящим Федеральным законом и другими федеральными законами;

12) сообщать представителю нанимателя о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, принимать меры по предотвращению такого конфликта;
13) соблюдать общие принципы служебного поведения гражданских служащих, утвержденные Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» ( Собрание  законодательства Российской Федерации, 2002, №33, ст.3196; 2007, № 13, ст. 1531; 2009, № 29, ст. 3658) далее - Указ Президента № 885).
3.1.2. Функциональные обязанности старшего специалиста 1 разряда: 
      
1) проводит мероприятия по обеспечению защиты информации и
соблюдения конфиденциальности персональных данных;
            2) является администратором безопасности в информационных системах персональных данных Управления. Обязан хранить конфиденциальность персональных    данных    Управления,    ставших известными при осуществлении служебной деятельности;
                3) участвует в выборе, установке, настройке и адаптации
программных продуктов, необходимых для работы;
              4) осуществляет:
- обучение специалистов Управления основам компьютерной грамотности и работе с прикладными программными средствами;

- разработку и информационную поддержку сайта Управления, компьютерных антивирусных мероприятий;
             5) обеспечивает функционирование внедренных программ и
программных средств, взаимодействует с их разработчиками по вопросам
оптимального использования;
            6)  проводит архивацию и восстановление информации;
            7)  разрабатывает и внедряет прикладные программы;
            8) устраняет аварийные ситуации, связанные с повреждением
программного обеспечения и баз данных;
            9) обеспечивает техническую подготовку оборудования и сопровождение презентаций;
10) подготавливает предложения о приобретении, разработке или обмене аппаратного обеспечения;

11) хранит служебную тайну и не разглашает третьим лицам конфиденциальную информацию (коды, пароли и т.п.), ставшую ему известной в связи с выполнением должностных обязанностей;
12) защищает от несанкционированного доступа к информации;
13) определяет потребности в технических средствах защиты;
14) переводит информацию в единый формат;
15) проводит аттестационные мероприятия объекта информации;
16) выполняет работы по обеспечению комплексной защиты информации на основе разработанных программ и методик;
17) проводит расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;
18) устанавливает сетевое программное обеспечение на серверах и рабочих станциях и поддерживает их в рабочем состоянии;
19) проводит специальные исследования и контрольные проверки, аттестацию объектов, помещений, технических средств, программ;
20) осуществляет мониторинг сети, выявление ошибок пользователей и сетевого программного обеспечения, восстановление работоспособности системы»;
21) принимает участие в разработке и внедрении новых технологических процессов работы с документами, постановке задач, в проектировании и совершенствовании автоматизированных информационных систем и технологий (с учетом применения средств вычислительной техники);
           22) участвует в информационном обеспечении работы сайта Управления в сети Интернет в части соблюдения процедур и сроков публикации информации.

IV.
Права
           4.1.  Старший специалист 1 разряда имеет право:

         4.1.1. В соответствии со статьей 14 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» на:

1) обеспечение надлежащих организационно-технических условий, необходимых для исполнения должностных обязанностей;

2) ознакомление с должностным регламентом и иными документами, определяющими его права и обязанности по замещаемой должности гражданской службы, критериями оценки эффективности исполнения должностных обязанностей, показателями результативности профессиональной служебной деятельности и условиями должностного роста;

3) отдых, обеспечиваемый установлением нормальной продолжительности служебного времени, предоставлением выходных дней и нерабочих праздничных дней, а также ежегодных оплачиваемых основного и дополнительных отпусков;

4) оплату труда и другие выплаты в соответствии с Федеральным законом от 27 июля  2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», иными нормативными правовыми актами Российской Федерации и со служебным контрактом;

5) получение в порядке, установленном  законодательством Российской Федерации, информации и материалов, необходимых для исполнения должностных обязанностей, а также на внесение предложений о совершенствовании деятельности государственного органа;

6) доступ в  порядке, установленном  законодательством Российской Федерации к сведениям, составляющим государственную тайну, если исполнение должностных обязанностей связано с использованием таких сведений;

7) доступ в порядке, установленном  законодательством Российской Федерации в связи с исполнением должностных обязанностей в государственные органы, органы местного самоуправления, общественные объединения и иные организации;

8) ознакомление с отзывами о его профессиональной служебной деятельности и другими документами до внесения их в его личное дело, материалами личного дела, а также на приобщение к личному делу его письменных объяснений и других документов и материалов;

9) защиту сведений о гражданском служащем;

10) должностной рост на конкурсной основе;

11) профессиональное развитие в порядке, установленном  Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

12) членство в профессиональном союзе;

13) рассмотрение индивидуальных служебных споров в соответствии с  Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и другими федеральными законами;

14) проведение по его заявлению служебной проверки;

15) защиту своих прав и законных интересов на гражданской службе, включая обжалование в суд их нарушения;

16) медицинское страхование в соответствии с  Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» и федеральным законом о медицинском страховании государственных служащих Российской Федерации;

17) государственную защиту своих жизни и здоровья, жизни и здоровья членов своей семьи, а также принадлежащего ему имущества;

18) государственное пенсионное обеспечение в соответствии с федеральным законом от 15 декабря 2001 г. № 166-ФЗ «О государственном пенсионном обеспечении в Российской Федерации» (Собрание законодательства Российской Федерации, 2001, № 51, ст. 4831; 2002, 30, ст. 3033;2003, № 27, ст. 2700; 2007, № 16, ст.1823; 2009, №№ 29, ст. 3624, № 30,ст.3739,№ 52, ст. 6417; 2011,№ 1, ст. 16; 2013, № 27, ст. 3477; 2014, № 30, ст. 4217; 2016,№ 22,ст. 3091; № 27, ст.4160; 2017, № 27,ст. 3945; № 30, ст.4442).
  Иные права, предоставленные законодательством Российской Федерации, приказами Роспотребнадзора и служебным контрактом.
V.
Ответственность
5.1. Старший специалист 1 разряда несёт ответственность, в пределах определенных законодательством Российской Федерации:
· за неисполнение или ненадлежащее исполнение возложенных на него должностных обязанностей;

· за несохранение государственной тайны, а также за разглашение сведений, ставших ему известными в связи с исполнением должностных обязанностей;

· за действия или бездействия, ведущие к нарушению прав и законных интересов граждан, организаций;

· за причинение материального, имущественного ущерба;

· за несвоевременное выполнение заданий, приказов, распоряжений и поручений вышестоящих в порядке подчиненности руководителей, за исключением незаконных;

· за совершение действий, затрудняющих работу органов государственной власти, а также приводящих к подрыву авторитета государственных гражданских служащих;
· за несоблюдение обязанностей, запретов и ограничений, установленных законодательством о государственной службе и противодействии коррупции;

· за нарушение положений настоящего должностного регламента.

         VI.
Перечень вопросов,  по которым
 специалист 1 разряда вправе или обязан самостоятельно принимать управленческие и иные решения
6.1. Старший специалист 1 разряда вправе  самостоятельно принимать решения по следующим вопросам:

· осуществления переписки с гражданами, общественными и другими организациями, государственными учреждениями, государственными органами и органами местного самоуправления по вопросам деятельности Управления в соответствии с поручениями  руководителя  Управлении;

·  по вопросам организации учета и хранения переданных ему на исполнение документов и материалов, не требующим согласования с руководителем Управления.

В качестве члена комиссии и иного коллегиального органа вправе на заседаниях такого органа самостоятельно принимать решение голосовать «за», «против» или «воздержался», а также высказывать свое мнение, в том числе заявлять особое мнение в письменной форме в соответствии с регламентом (порядком) работы такого органа.


6.2. Старший специалист 1 разряда обязан самостоятельно принимать решения по вопросам планирования  своей  работы  в рамках компетенции, а также  поддерживать уровень квалификации, достаточный для исполнения своих служебных обязанностей, изучению действующего федерального и областного законодательства.

VII.
Перечень вопросов, по которым старший специалист 1 разряда вправе или обязан участвовать при подготовке проектов правовых актов и ( или) проектов управленческих и иных решений
7.1. Старший специалист 1 разряда вправе принимать участие в подготовке  в соответствии со своей компетенцией:
- инструкций организационно-методического назначения;

- приказов и распоряжений руководителя Управления по вопросам его деятельности;
            - локальных документов Управления.

      7.2. Старший специалист 1 разряда  в соответствии со своей компетенции обязан участвовать при подготовке проектов:
   - докладных  записок;

   - предложений;

   - пояснительных записок.

VIII.
Сроки и процедуры подготовки, рассмотрения проектов документов  и иных решений, порядок согласования и принятия данных решений
         8.1. В соответствии со своими должностными обязанностями старший специалист 1 разряда принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.
8.2. Подготовка, рассмотрение проектов управленческих и (или) иных решений старшим специалистом 1 разряда осуществляются с учетом сроков, установленных:

федеральными законами и иными нормативными правовыми актами;

Президентом Российской Федерации, Правительством Российской Федерации;

Регламентом Роспотребнадзора;

приказами и распоряжениями Роспотребнадзора, а также иными правовыми актами Роспотребнадзора;
         приказами и распоряжениями Управления Роспотребнадзора по ЕАО.
I X.
  Порядок служебного взаимодействия старшего специалиста 1 разряда  в связи с исполнением им должностных обязанностей с гражданскими служащими Управления Роспотребнадзора по ЕАО, гражданскими служащими иных государственных органов, другими гражданами, а также с организациями
Взаимодействие старшего специалиста 1 разряда с гражданскими служащими Управления Роспотребнадзора по ЕАО, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента N 885, и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. N 79-ФЗ «О государственной гражданской службе Российской Федерации», а также в соответствии с иными нормативными правовыми актами Российской Федерации.

X. Показатели эффективности и результативности профессиональной служебной деятельности
Эффективность и результативность профессиональной служебной деятельности старшего специалиста 1 разряда оценивается по следующим показателям:

- отсутствию нарушений запретов, требований к служебному поведению и иных обязательств, установленных законодательством Российской Федерации о государственной гражданской службе;

- качеству выполненной работы: подготовка документов в соответствии с установленными требованиями, полное и логичное изложение материала, юридически грамотное составление документов, отсутствие стилистических и грамматических ошибок;

- количеству возвратов на доработку ранее подготовленных документов;

- количеству повторных обращений по рассматриваемым вопросам;

- наличию у гражданского служащего поощрений за безупречную и эффективную службу;

- оценке профессиональных, организаторских и личностных качеств гражданского служащего по результатам его профессиональной служебной деятельности и с учетом его аттестации, сдачи квалификационного экзамена или иных показателей;

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений, рассмотрения обращений граждан и юридических лиц, соотношению количества своевременно выполненных к общему количеству индивидуальных поручений;

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий;

- способности быстро адаптироваться к новым условиям и требованиям, самостоятельности выполнения служебных обязанностей;

- отсутствию жалоб граждан, юридических лиц на действия (бездействие) гражданского служащего;

- осознанию ответственности за последствия своих действий, принимаемых решений;

С учетом должностных обязанностей могут быть указаны иные показатели эффективности и результативности профессиональной служебной деятельности гражданского служащего.
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